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รหัสเอกสาร : ISMS-PL-I-006 
ฉบับที่ : 2.1 

ประเภทเอกสาร : เอกสารภายใน  

คู่มือการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (ISMS Manual) 

1. วัตถุประสงค์ของระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
1. เพ่ือปกป้องข้อมูลและระบบสารสนเทศให้มีความม่ันคงปลอดภัย และสร้างความเช่ือม่ันให้แก่ผู้ที่

เกี่ยวข้อง รวมถึงการให้บริการอย่างต่อเน่ือง 
2. เพ่ือรักษาความม่ันความม่ันคงปลอดภัยของข้อมูลในระบบงานให้ได้รับการปกป้องจากการเข้าถึงโดย

ไม่ได้รับอนุญาต 
3. ข้อมูลสารสนเทศท่ีส าคัญ และเป็นความลับได้รับการดูแลอย่างเหมาะสม 
4. เพ่ือให้การบริการมีการรักษาความม่ันคงปลอดภัยตามมาตรฐานสากล และเป็นบริการที่ได้รับการ

ยอมรับจากผู้ใช้บริการ 
5. คณะแพทยศาสตร์ มหาวิทยาลัยเชียงใหม่ ได้การรับรองตามมาตรฐาน ISO/IEC 27001:2013 

2. บริบทภายในและภายนอกขององค์กร 
เพ่ือก าหนดขอบข่ายของระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ ทางคณะฯ ได้จัดให้มีการ
วิเคราะห์บริบทภายในและภายนอก รวมถึงความคาดหวังของผู้ที่เก่ียวข้อง ดังต่อไปน้ี 

2.1 บริบทภายใน 
หมายถึง ปัจจัยภายในของคณะฯ ที่เป็นเหตุผลในการพิจารณาขอบข่ายของระบบบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ (Information Security Management System: ISMS) 

ภาพรวมการด าเนินงาน 
คณะแพทยศาสตร์ มหาวิทยาลัยเชียงใหม่ การด าเนินงานการให้บริการในหลายด้าน ได้แก่  

บริการทางด้านการศึกษา 
ให้บริการหลักสูตรแพทยศาสตรบัณฑิต หลักสูตรบัณฑิตศึกษาและหลักสูตรฝึกอบรมแพทย์ประจ า
บ้านสาขาต่าง ๆ ภายใต้การก ากับดูแลและรับรองคุณภาพโดย WFME, ส านักงานคณะกรรมการ
การอุดมศึกษา (สกอ.) แพทยสภาและราชวิทยาลัยที่เกี่ยวข้อง 

บริการทางด้านวิจัย 
คณะแพทยศาสตร์ มหาวิทยาลัยเชียงใหม่ ด าเนินการวิจัยด้านสุขภาพเพ่ือความเป็นเลิศทางวิชาการ 
ใช้พัฒนาและสร้างองค์ความรู้สนับสนุนการเรียนรู้ของผู้เรียนและเป็นประโยชน์ในการพัฒนาสังคม 

บริการทางการแพทย์ 
ให้บริการรักษาพยาบาลแก่ผู้ป่วยที่ได้มาตรฐานสากล เพ่ือใช้เป็นแหล่งสนับสนุนการจัดการเรียน
การสอนให้แก่ผู้เรียนและสนับสนุนการวิจัย ผ่านการด าเนินการของโรงพยาบาลมหาราชนคร
เชียงใหม่ ซึ่งเป็นโรงพยาบาลตติยภูมิ ขนาด 1,400 เตียง จัดเป็นโรงพยาบาลที่มีขนาดใหญ่ที่สุดใน
ภาคเหนือ 

วิสัยทัศน์ 
โรงเรียนแพทย์ในดวงใจ เพ่ือยกระดับสุขภาพและสุขภาวะที่ยั่งยืนของมนุษยชาติ 
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พันธกิจ 

ด้านการศึกษา  ผลิตบัณฑิตที่มีคุณภาพ คุณธรรม เป็นสากล 
ด้านการวิจัย สร้างสรรค์งานวิจัยและนวัตกรรมระดับสากล เพ่ือช้ีน าด้านสุขภาพ 
ด้านการบริการ  ให้บริการสุขภาพท่ีได้มาตรฐานระดับสากล 

ผู้บริหาร 
1. ต้องการให้มีการก ากับดูแลตามนโยบายของคณะฯ เช่น ปฏิบัติตามนโยบายเทคโนโลยี

สารสนเทศ, การบริหารความเส่ียงของคณะฯ เป็นต้น 
2. เพ่ือให้มีความสอดคล้องกับการด าเนินกลยุทธ์ของคณะฯ เพ่ือท าให้คณะฯ มีความน่าเช่ือถือ มี

ประสิทธิภาพ ประสิทธิผลในการด าเนินงาน ตอบสนองความต้องการและความคาดหวังของ
ผู้บริหารและผู้ที่มีส่วนได้เสีย 

3. ต้องการจัดการทรัพยากรที่มีอยู่ในคณะฯ อย่างมีประสิทธิภาพ 
4. ต้องการสร้างกระบวนการที่ มีประสิทธิภาพในการบริหารจัดการความม่ันคงปลอดภัย

สารสนเทศของคณะฯ และวางรากฐานในการประยุกต์ใช้กระบวนการบริหารความม่ันคง
ปลอดภัยสารสนเทศในส่วนงานอ่ืนๆ ของคณะฯ 

5. เพ่ือให้มีระบบการจัดการความม่ันคงปลอดภัยสารสนเทศของคณะฯ ตามมาตรฐานสากล 
(ISO/IEC 27001:2013) 

2.2 บริบทภายนอก 
หมายถึง ปัจจัยภายนอกคณะฯ ที่เป็นเหตุผลในการพิจารณาขอบข่ายของระบบบริหารจัดการความ
ม่ันคงปลอดภัยสารสนเทศ (Information Security Management System : ISMS) ได้แก่ 

1. ต้องการปกป้องภัยคุกคาม และความเส่ียงด้านความม่ันคงปลอดภัยสารสนเทศ 
2. ต้องปฏิบัติตามพระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

และฉบับแก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2560 
3. ต้องปฏิบัติตามพระราชบัญญัติ การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ.2562 
4. ต้องปฏิบัติตามพระราชบัญญัติ คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
5. ต้องการสร้างความเช่ือม่ันให้แก่ ผู้รับบริการ และผู้ใช้งานว่า ระบบสารสนเทศของคณะฯ มี

ความม่ันคงปลอดภัย 
6. เพ่ือเตรียมความพร้อมต่อภาวะฉุกเฉินและการเกิดอุบัติการณ์ ( Incident) ต่างๆ เพ่ือลดความ

เสียหายและท าให้ องค์กร สามารถด าเนินงานได้อย่างต่อเน่ือง เช่น ระบบสารสนเทศล่ม การ
โจมตีผ่านทางไซเบอร์ (Cyber-attack) เป็นต้น 

2.3 ความต้องการและความคาดหวังของผู้ท่ีเกี่ยวข้อง (Needs and expectations of 
interested parties) 
หมายถึง ความคาดหวัง หรือความต้องการของผู้ที่มีส่วนได้ส่วนเสีย หรือผู้ที่มีหน้าที่ก ากับดูแลการ
ด าเนินงานของคณะฯ ในประเด็นที่เกี่ยวข้องกับการรักษาความม่ันคงปลอดภัยสารสนเทศ ได้แก่ 
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1. ความคาดหวังของผู้บริหาร  คือ ผู้บริหารต้องการให้มีการก ากับดูแลกิจการที่ดี มีการ
ด าเนินการที่มีประสิทธิภาพ ประสิทธิผล มีความน่าเช่ือถือ สนับสนุนการเติบโตขององค์กร 
และสร้างความเช่ือม่ันให้กับผู้รับบริการ และผู้ใช้งาน 

2. ความคาดหวังของผู้รับบริการ และผู้ใช้งาน คือ ผู้รับบริการ และผู้ใช้งานต้องการให้ข้อมูล
ของผู้รับบริการ และผู้ใช้งานมีความม่ันคงปลอดภัย ไม่ถูกเปิดเผย ไม่ถูกใช้งาน และ ไม่ถูก
เปล่ียนแปลงแก้ไขข้อมูลโดยไม่ได้รับอนุญาต 

3. ความคาดหวังของผู้ให้บริการภายนอก คือ ผู้ให้บริการต้องการให้ข้อมูลที่ได้ให้บริการแก่
คณะฯ มีความม่ันคงปลอดภัย ไม่ถูกเปิดเผย ไม่ถูกใช้งาน และ ไม่ถูกเปล่ียนแปลงแก้ไขข้อมูล
โดยไม่ได้รับอนุญาต รวมถึง การให้บริการในการสนับสนุนการท างานของศูนย์คอมพิวเตอร์แม่
ข่ายหลัก และ ศูนย์คอมพิวเตอร์ส ารองมีความราบรื่น  

4. ต้องการปฏิบัติตามกฎหมาย ข้อบังคับ และข้อสัญญาที่เกี่ยวข้อง เช่น  
- พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 
- พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ฉบับแก้ไขเพ่ิมเติม 
(ฉบับที่ 2) พ.ศ. 2560 
- พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
- ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เรื่อง หลักเกณฑ์การเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 

-  กฎหมาย กฎ ระเบียบ หรือข้อบังคับที่ เกี่ยวข้องของกระทรวงการอุดมศึกษา 
วิทยาศาสตร์ วิจัยและนวัตกรรม 

3. ค าจ ากัดความ 
1. ระบบ ISMS หมายถึง ระบบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ ( Information 

Security Management System: ISMS) 
2. Interested parties หมายถึง ผู้เกี่ยวข้อง เช่น กลุ่ม บุคคล หรือหน่วยงานต่างๆ ที่คณะฯ ต้องให้

ความสนใจ (Interested parties) จะหมายถึงกลุ่มต่างๆ ที่ได้รับผลกระทบจากคณะฯ (เหมือนกับผู้มี
ส่วนได้ส่วนเสีย) และมีผลกระทบต่อคณะฯ (ส่วนที่แตกต่าง) ที่จะท าให้คณะฯ ไม่สามารถบรรลุ
เป้าหมายของคณะฯ ซึ่งจะครอบคลุมหน่วยงานที่เกี่ยวข้องได้กว้างกว่า เช่น ผู้รับบริการ บุคลากรใน
คณะฯ ผู้ส่งมอบ ผู้รับจ้างช่วง หน่วยงานของรัฐทั้งระดับท้องถิ่นและระดับประเทศ ชุมชนต่างๆ เป็น
ต้น 

3. บันทึก (Record) หมายถึง หน่วยหน่ึงของข้อมูลที่บันทึกไว้ในฐานหรือคลังข้อมูลเพ่ือใช้เป็นหลักฐาน
ในการด าเนินงานต่างๆ ของคณะฯ 

4. บัญชีรายชื่อบันทึก (Record List) หมายถึง บัญชีรายชื่อข้อมูลที่บันทึกไว้ในฐานหรือคลังข้อมูลเพ่ือใช้
เป็นหลักฐานในการด าเนินงาน 

5. Incident หมายถึง เหตุการณ์ด้านความม่ันคงปลอดภัย หรือ อุบัติการณ์ต่างๆ 
6. ISMS Steering Committee หมายถึง คณะกรรมการรักษาความม่ันคงปลอดภัยสารสนเทศ 
7. Information Security Management Representative (ISMR) หมายถึง ผู้บริหารระบบบริหาร

จัดการความม่ันคงปลอดภัยสารสนเทศ 
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8. Information Security Management Assistance (ISMA) หมายถึง ผู้ช่วยผู้บริหารระบบบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ 

9. ISMS Core Team (CT) หมายถึง คณะท างานหลักระบบบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศ 

10. ISMS Compliance Officer หมายถึง ผู้ท าหน้าที่ควบคุมให้ปฏิบัติตามกฎระเบียบข้อก าหนดของ
มาตรฐาน ISO 27001: 2013 

11. ผู้ควบคุมเอกสาร (Document Controller) หมายถึง ผู้ท าหน้าที่ดูแลและควบคุมการใช้งานเอกสาร
และบันทึกต่างๆ ของระบบ ISMS ให้เป็นไปตามข้อก าหนดของมาตรฐาน ISO 27001: 2013 

12. ผู้ตรวจสอบภายใน (Internal ISMS Auditor ) หมายถึง ผู้ที่ได้รับมอบหมายให้ท าหน้าที่ตรวจประเมิน
ภายในระบบ ISMS ของคณะฯ 

13. Asset Owner หมายถึง เจ้าของทรัพย์สินหรือผู้ที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการจัดการ
ทรัพย์สินสารสนเทศ 

14. Risk Owner หมายถึง เจ้าของความเส่ียง หรือ ผู้มีหน้าที่ความรับผิดชอบในการบริหารความเส่ียง 
15. Document Owner หมายถึง เจ้าของเอกสาร หรือ ผู้มีหน้าที่ความรับผิดชอบในการจัดท า ทบทวน 

และปรับปรุง นโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ และเอกสารต่างๆ ที่เกี่ยวข้องใน
ระบบ ISMS 

16. All Personal หมายถึง พนักงานทุกคน รวมถึงบุคคลภายนอกที่เกี่ยวข้อง ผู้รับจ้าง ที่ปรึกษา 
พนักงานช่ัวคราว คู่ค้า และผู้ให้บริการ ที่ใช้งานข้อมูลหรือระบบเทคโนโลยีสารสนเทศของคณะฯ 

4. ขอบเขตระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
โครงสร้างทางกายภาพพ้ืนฐาน และระบบสารสนเทศที่สนับสนุนศูนย์คอมพิวเตอร์แม่ข่ายหลักและศูนย์
คอมพิวเตอร์แม่ข่ายส ารองของคณะแพทยศาสตร์ มหาวิทยาลัยเชียงใหม่ 
The Information Security Management System applies to physical security and supporting 
infrastructure of Data Center and Disaster Recovery Site of Faculty of Medicine, Chiang Mai 
University. 

4.1 สถานที ่
ศูนย์คอมพิวเตอร์แม่ข่ายหลัก (อาคารเรียนรวมราชนครินทร์ ช้ัน M) และศูนย์คอมพิวเตอร์แม่ข่ายส ารอง 
(ศูนย์ความเป็นเลิศทางการแพทย์ อาคารเฉลิมพระเกียรติ 7 รอบพระชนมพรรษา ช้ัน 7)  คณะ
แพทยศาสตร์ มหาวิทยาลัยเชียงใหม่ 

เลขท่ี 110 ถ.อินทวโรรส ต.ศรีภูมิ อ.เมือง จ.เชียงใหม่ 50200 

4.2 หน่วยงานภายในคณะฯ ที่ให้การสนับสนุนระบบ ISMS โดยตรง 
1. งานเทคโนโลยีสารสนเทศ  
2. งานพัสดุและยานพาหนะ 
3. งานบริหารงานบุคคล 
4. งานซ่อมบ ารุง 
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5. งานนโยบายและแผน 
6. งานประชาสัมพันธ์ 
7. กองกฎหมาย 

4.3 สิ่งท่ีครอบคลุมในการขอรับรอง 
ระบบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศท่ีขอรับรองมาตรฐานน้ี ได้มีการด าเนินการให้
ครอบคลุมหัวข้อดังต่อไปน้ี 
1. เครื่องคอมพิวเตอร์ของผู้ดูแลระบบที่สนับสนุนการท างานของศูนย์คอมพิวเตอร์แม่ข่ายหลักและ

ศูนย์คอมพิวเตอร์แม่ข่ายส ารอง 
2. บุคลากร พนักงาน และโครงสร้างการควบคุมของคณะฯ ที่เกี่ยวข้องกับการด าเนินงานตาม

ขอบเขตที่ก าหนด 
3. โครงสร้างทางกายภาพพ้ืนฐานของศูนย์คอมพิวเตอร์แม่ข่ายหลักและศูนย์คอมพิวเตอร์แม่ข่าย

ส ารองของคณะฯ 
4. ระบบสารสนเทศที่สนับสนุนการท างานของศูนย์คอมพิวเตอร์แม่ข่ายหลักและศูนย์คอมพิวเตอร์

แม่ข่ายส ารองของคณะฯ เช่น ระบบควบคุมการเข้าถึงทางกายภาพ ระบบกล้องวงจรปิด อุปกรณ์
ตรวจจับควัน อุปกรณ์ตรวจจับน้ ารั่ว อุปกรณ์ดับเพลิง เครื่องปรับอากาศ อุปกรณ์ก าเนิดไฟฟ้า 
อุปกรณ์ส ารองไฟฟ้า เป็นต้น 

4.4 ข้อยกเว้น 
ระบบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศท่ีขอรับรองมาตรฐานน้ี ไม่ได้มีการด าเนินการ
ให้ครอบคลุมหัวข้อดังต่อไปน้ี 
1. ระบบเทคโนโลยีสารสนเทศอ่ืนๆ นอกเหนือจากระบบที่สนับสนุนการท างานของศูนย์

คอมพิวเตอร์หลัก และศูนย์คอมพิวเตอร์ส ารอง ที่ไม่อยู่ภายในขอบเขตการขอรับรองมาตรฐาน 
2. หน่วยงานอ่ืนๆ และบุคลากรที่ไม่ได้ใช้งานระบบในขอบเขตการจัดท า 
3. คอมพิวเตอร์และอุปกรณ์ต่อพ่วงส าหรับผู้ใช้งานทั้งหมดของคณะฯ 
4. การพัฒนาซอฟต์แวร์ที่ใช้เป็นเครื่องมือในการให้บริการ 
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5. เอกสารของระบบบริหารการจัดการความม่ันคงปลอดภัยสารสนเทศ 

5.1 ประเภทเอกสาร 

เอกสารระบบบริหารการจัดการความม่ันคงปลอดภัยสารสนเทศของคณะฯ แบ่งเป็น 4 ประเภทดังน้ี 

 

“ภาพประกอบประเภทเอกสารในระบบ ISMS” 

5.2 การควบคุมเอกสาร 
1. เอกสารต้องได้รับการอนุมัติอย่างเหมาะสมก่อนประกาศใช้งาน 
2. เอกสารต้องได้รับการทบทวนและปรับปรุงให้ทันสมัย และมีกระบวนการในการอนุมัติเอกสาร

ใหม่ทุกครั้งที่มีการแก้ไขเปล่ียนแปลงเอกสาร 
3. การเปล่ียนแปลงต่อเอกสาร และ เวอร์ชันล่าสุดของเอกสาร ต้องได้รับการเขียนระบุอย่าง

เหมาะสม 
4. เอกสารเวอร์ชันล่าสุดต้องสามารถเข้าใช้งานได้โดยผู้ใช้งานที่เกี่ยวข้อง เม่ือมีความจ าเป็นต้องใช้

งาน  
5. เอกสารต้องได้รับการป้องกันการเข้าถึงและใช้งานโดยผู้ที่ไม่เกี่ยวข้องหรือไม่มีสิทธ์ิในการใช้งาน 
6. เอกสารต้องมีความครบถ้วนสมบูรณ์ และอยู่ในสภาพที่พร้อมใช้งาน 
7. เอกสารต้องได้รับการจัดเก็บ ส่งผ่าน ใช้งาน และท าลาย ตามระดับความส าคัญของเอกสาร 
8. เอกสารจากแหล่งภายนอก ที่มีการน ามาใช้งานในคณะฯ ต้องได้รับการขึ้นทะเบียนและควบคุม

อย่างเหมาะสม 
9. เอกสารเวอร์ชันเก่าที่ล้าสมัย ต้องได้รับการควบคุมและจัดเก็บ เพ่ือป้องกันการน าไปใช้โดยมิได้

ต้ังใจ และในกรณีที่จ าเป็นต้องใช้งาน เอกสารต้องได้รับการเขียนระบุอย่างชัดเจน 
10. อ้างอิง ขั้นตอนการปฏิบัติงานการควบคุมเอกสาร (Document Control Procedure) 
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5.3 การควบคุมบันทึก 

บันทึกของระบบบริหารการจัดการความม่ันคงปลอดภัยสารสนเทศ ถือเป็นหลักฐานของการ
ด าเนินงานตามระบบบริหารการจัดการความม่ันคงปลอดภัยสารสนเทศ ซึ่งต้องได้รับการปกป้องและ
ควบคุมอย่างเหมาะสม เพ่ือให้บันทึกอยู่ในสภาพที่ครบถ้วนสมบูรณ์ สามารถน ากลับมาตรวจสอบได้ 
และมีการปฏิบัติที่สอดคล้องตามกฎหมายหรือกฎระเบียบข้อบังคับที่เกี่ยวข้อง โดยการจัดเก็บ ใช้งาน 
และท าลายบันทึกต้องปฏิบัติตาม ขั้นปฏิบัติงานการควบคุมบันทึก (Record Control Procedure) 

6. โครงสร้างและหน้าที่ความรับผิดชอบในระบบ ISMS 
 

 

6.1 คณะกรรมการระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
ISMS Steering Committee ประกอบด้วย ผู้บริหารระดับสูงจากส่วนงานที่เกี่ยวข้องที่ให้ความ
สนับสนุนในการจัดต้ัง ใช้งาน ตรวจสอบ และปรับปรุงระบบ ISMS ของคณะฯ ISMS Steering 
Committee มีหน้าที่ความรับผิดชอบดังน้ี 
1. ก าหนดวัตถุประสงค์ด้านความม่ันคงปลอดภัยสารสนเทศของคณะฯ 
2. อนุมัติและประกาศใช้งานนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ และเอกสารต่างๆ ที่

เกี่ยวข้องในระบบ ISMS 
3. ส่ือสารให้พนักงานทุกคนตระหนักถึงความส าคัญของการรักษาความม่ันคงปลอดภัยของข้อมูล 

และการปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ และเอกสารต่างๆ ใน
ระบบ ISMS 

4. ให้ความสนับสนุนในการให้ความรู้แก่พนักงานและบุคคลภายนอกที่เกี่ยวข้อง ให้รับทราบและ
สามารถปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ และเอกสารต่างๆ ที่

Steering 
Committee (SC)

ISMR

ISMA

Document 
Controller

Internal ISMS 
Auditor ISMS Core Team Other ISMS Roles
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เกี่ยวข้องในระบบ ISMS รวมถึงตรวจสอบการปฏิบัติตามของพนักงานและบุคคลภายนอกที่
เกี่ยวข้องอย่างเหมาะสม 

5. พิจารณาลงโทษผู้ที่ละเมิดนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ และเอกสารต่างๆ ที่
เกี่ยวข้องในระบบ ISMS 

6. ก าหนดเกณฑ์ในการยอมรับความเส่ียง และระดับความเส่ียงที่ยอมรับได้ รวมถึงพิจารณาผลการ
ประเมินความเส่ียงและแผนการแก้ไขความเส่ียงที่ส าคัญของคณะฯ 

7. ให้ความสนับสนุนด้านทรัพยากรที่จ าเป็นในการจัดต้ัง ใช้งาน ตรวจสอบ และปรับปรุงระบบ 
ISMS 

8. จัดประชุมเพ่ือทบทวนการด าเนินงานของระบบ ISMS เพ่ือให้ม่ันใจว่าระบบ ISMS ของคณะฯ มี
ความเหมาะสม เพียงพอ และมีประสิทธิผล รวมถึงพิจารณาโอกาสในการปรับปรุงระบบ ISMS 
ให้ดีขึ้นอย่างต่อเน่ือง 

6.2 ผู้บริหารระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (ISMR) และผู้ช่วยผู้บริหารระบบ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (ISMA) 
ISMR และ ISMA คือ ตัวแทนของผู้บริหารของคณะฯ ที่ท าหน้าที่ควบคุมดูแลการจัดต้ัง ใช้งาน 
ตรวจสอบ และปรับปรุงระบบ ISMS ของคณะฯ ISMR และ ISMA มีหน้าที่ความรับผิดชอบดังน้ี 
1. ประสานงานเพ่ือจัดต้ังและพัฒนาระบบ ISMS ขึ้นในคณะฯ รวมถึงดูแลรักษา ตรวจสอบ และ

ปรับปรุงระบบขึ้นอย่างต่อเน่ือง เพ่ือให้บรรลุตามนโยบายการรักษาความม่ันคงปลอดภัย
สารสนเทศ และสอดคล้องตามมาตรฐาน ISO 27001: 2013 

2. ดูแลการปรับปรุงแก้ไขนโยบาย และเอกสารต่างๆ ที่เก่ียวข้องในระบบ ISMS ให้เหมาะสมกับการ
เปล่ียนแปลงที่เกิดขึ้น สอดคล้องกับมาตรฐาน ISO 27001: 2013 และค าแนะน าที่ได้รับจาก 
ISMS Steering Committee 

3. ส่ือสารให้พนักงานทุกคนรับทราบถึงหน้าที่และความรับผิดชอบของตนในการปฏิบัติตามนโยบาย
และเอกสารต่างๆ ที่เก่ียวข้องของระบบ ISMS 

4. สอดส่องดูแลการปฏิบัติงานของคณะฯ ให้เป็นไปตามที่ก าหนดไว้ในเอกสารต่างๆ ของระบบ 
ISMS 

5. ให้ค าปรึกษาและแนะน าด้านการรักษาความม่ันคงปลอดภัยสารสนเทศและการน านโยบายต่างๆ 
ไปใช้งาน แก่บุคลากรภายในคณะฯ 

6. ให้มีการด าเนินกิจกรรมของระบบ ISMS ตามแผนที่วางไว้ และผลลัพธ์ที่ได้มีความสอดคล้องกับ
วัตถุประสงค์ด้านความม่ันคงปลอดภัยสารสนเทศของคณะฯ 

7. ควบคุมดูแลการเปล่ียนแปลง (Change) ต่างๆ ที่เกิดขึ้นในคณะฯ พร้อมทั้งประสานงานให้มีการ
ประเมิน แก้ไขและควบคุมความเส่ียงจากการเปล่ียนแปลงอย่างเหมาะสม 

8. ควบคุมดูแลการวัดประสิทธิผลของกระบวนการและมาตรการควบคุมต่างๆ (Controls) ในระบบ 
ISMS 

9. ควบคุมดูแลการตรวจประเมินภายในของระบบ ISMS (Internal ISMS Audit) ให้เป็นไปอย่าง
เหมาะสม 
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10. ควบคุมดูแลการด าเนินการแก้ไขและป้องกันข้อบกพร่องในระบบ ISMS รวมถึงติดตามและ
ทบทวนประสิทธิภาพของการแก้ไขและป้องกันอย่างเหมาะสม 

11. ประสานงานเพ่ือจัดให้มีการประชุมเพ่ือทบทวนการด าเนินงานของระบบ ISMS โดยผู้บริหาร 
(Management Review) และติดตามการด าเนินการตามมติที่ประชุม 

12. รายงานผลการด าเนินงานของระบบ ISMS ต่อผู้บริหาร 
13. ประสานงานและหาแนวทางในการควบคุมและจัดการปัญหา ในกรณีที่เกิด Incident ขึ้นใน

คณะฯ 

6.3 คณะท างานระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (ISMS CORE TEAM) 
ISMS Core Team ประกอบด้วย ตัวแทนจากฝ่ายงานต่างๆ ที่อยู่ในขอบเขตของระบบ ISMS ที่ท า
หน้าที่ในการประสานงานและด าเนินงานเกี่ยวกับระบบ ISMS ของแต่ละส่วนงาน ISMS Core Team 
มีหน้าที่ความรับผิดชอบดังน้ี 
1. ส่ือสาร ให้ค าแนะน า และสอดส่องดูแลพนักงานในแต่ละส่วนงาน เพ่ือให้สามารถปฏิบัติงานได้

อย่างถูกต้องตามนโยบาย และเอกสารต่างๆ ที่เก่ียวข้องในระบบ ISMS 
2. จัดท าและปรับปรุงทะเบียนทรัพย์สินสารสนเทศในแต่ละส่วนงาน 
3. ประสานงานกับ ISMR/ ISMA เพ่ือท าการประเมินความเส่ียงและบริหารจัดการความเส่ียงส าหรับ

แต่ละฝ่ายงาน 
4. ประสานงานกับ ISMR/ ISMA เพ่ือด าเนินการตาม Security Plan ที่วางไว้ 
5. ประสานงานกับ ISMR/ ISMA เพ่ือท าการวัดประสิทธิผลของกระบวนการและ Controls ใน

ระบบ ISMS ที่เก่ียวข้องในแต่ละส่วนงาน 
6. จัดท า “บัญชีรายชื่อบันทึก” (Record List) และด าเนินการควบคุมบันทึกส าหรับแต่ละส่วนงาน 
7. ประสานงานกับ ISMR ในกรณีที่เกิดเหตุละเมิดความม่ันคง หรือเหตุฉุกเฉินใดๆ ขึ้นในคณะฯ เพ่ือ

ควบคุมและจัดการกับปัญหาที่เกิดขึ้น 
8. รบัฟังข้อร้องเรียนหรือข้อเสนอแนะท่ีเกี่ยวข้องกับระบบ ISMS จากพนักงานและบุคคลภายนอกที่

เกี่ยวข้อง และด าเนินการตามที่ระบุในข้อ 12. การด าเนินการแก้ไข หรือรายงานต่อ ISMR เพ่ือ
ปรับปรุงการด าเนินงานของระบบ ISMS ให้มีประสิทธิภาพมากข้ึน 

6.4 ผู้ควบคุมเอกสาร (Document Controller) 
Document Controller คือ ผู้ท าหน้าที่ดูแลและควบคุมการใช้งานเอกสารและบันทึกต่างๆ ของ
ระบบ ISMS ให้เป็นไปตามข้อก าหนดของมาตรฐาน ISO 27001: 2013 โดย Document Controller 
มีหน้าที่ความรับผิดชอบดังน้ี 
1. ควบคุมและดูแลกระบวนการสร้างเอกสารขึ้นใหม่ แก้ไขเปล่ียนแปลงเอกสาร และยกเลิกเอกสาร 
2. ก าหนดเลขรหัสเอกสาร เวอร์ชันของเอกสาร และวันที่ของเอกสาร 
3. จัดเก็บต้นฉบับของเอกสาร รวมถึงไฟล์ (Soft copy) ของเอกสาร 
4. ก าหนดสิทธ์ิการเข้าถึงเอกสารให้แก่ผู้ที่เกี่ยวข้อง 
5. เรียกคืนและควบคุมเอกสารที่ยกเลิกการใช้งาน 
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6. ควบคุมและดูแลให้มีการน าเอกสารไปใช้อย่างถูกต้องเหมาะสม รวมถึงควบคุมเม่ือมีการขอท า
ส าเนาเอกสาร หรือการน าเอกสารจากแหล่งภายนอกมาใช้งานในระบบ ISMS 

7. จัดท า Document Master List ของเอกสารระบบ ISMS ทั้งหมด และรับผิดชอบการปรับปรุง
แก้ไขข้อมูลให้ถูกต้องอยู่เสมอ 

8. ควบคุมและดูแลให้เอกสารได้รับการทบทวนและปรับปรุงให้ทันสมัย ตามรอบเวลาอย่าง
เหมาะสม 

6.5 ผู้ตรวจสอบภายในระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (INTERNAL ISMS 
AUDITOR) 
Internal ISMS Auditor คือ ผู้ที่ได้รับมอบหมายให้ท าหน้าที่ตรวจประเมินภายในระบบ ISMS ของ
คณะฯ เพ่ือหาความสอดคล้องและข้อบกพร่อง เพ่ือน าไปสู่การปรับปรุงระบบ ISMS อย่างต่อเน่ือง 
Internal ISMS Auditor มีหน้าที่ความรับผิดชอบดังน้ี 
1. วางแผน ประสานงาน และด าเนินการตรวจประเมินภายในส าหรับระบบ ISMS ของคณะฯ 
2. รายงานผลการตรวจประเมิน พร้อมทั้งให้ค าแนะน าในการปรับปรุงแก่ผู้ที่เก่ียวข้อง 
3. ติดตามและตรวจสอบการด าเนินการแก้ไขหรือป้องกันข้อบกพร่องที่พบจากการตรวจประเมิน

ภายใน 
นอกจากน้ีได้มอบหมายให้ท าหน้าที่ติดตามตรวจสอบการปฏิบัติงานของพนักงานในแต่ละส่วนงาน ให้
มีความสอดคล้องกับนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ กระบวนการ ISMS และ 
Controls ที่เก่ียวข้อง 
1. ประสานงานกับ ISMS Core Team และส่วนงานที่เกี่ยวข้องในการก าหนดตัวช้ีวัดประสิทธิผล

ของกระบวนการและ Controls ในระบบ ISMS ตลอดจนตัวช้ีวัดความสอดคล้องในการปฏิบัติ
ตามนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ 

2. ประสานงานกับ ISMS Core Team เพ่ือท าการวัดประสิทธิผลของกระบวนการและ Controls 
ในระบบ ISMS และวัดความสอดคล้องในการปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัย
สารสนเทศ ที่เก่ียวข้องในแต่ละส่วนงาน 

3. วิเคราะห์ข้อมูลและรายงานผลการวัดประสิทธิผลและการวัดความสอดคล้อง ไปยัง ISMS 
Steering Committee, ISMR/ ISMA ตลอดจนผู้ที่เกี่ยวข้อง 

4. ติดตามและตรวจสอบการด าเนินการแก้ไขหรือป้องกันข้อบกพร่องที่พบจากการวัดประสิทธิผล
และการวัดความสอดคล้อง 

6.6 เจ้าของสินทรัพย์ 
Asset Owner มีหน้าที่ความรับผิดชอบในการจัดท าทะเบียนทรัพย์สินสารสนเทศ ก าหนดช้ันความลับ
ส าหรับทรัพย์สินสารสนเทศประเภทข้อมูล และท าให้ม่ันใจว่าทรัพย์สินสารสนเทศ จะได้รับการ
ปกป้องอย่างเหมาะสม ตลอดระยะเวลาการใช้งานทรัพย์สินสารสนเทศ รวมถึงดูแลความม่ันคง
ปลอดภัยที่เก่ียวข้องกับการท าลาย จ าหน่ายออก โอนย้าย หรือยกเลิกการใช้งานทรัพย์สินสารสนเทศ 
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6.7 เจ้าของความเสี่ยง 
Risk Owner มีหน้าที่ความรับผิดชอบในการประเมินความเส่ียง วางแผนแก้ไขความเส่ียง และท าให้
ม่ันใจว่าความเส่ียงจะได้รับการแก้ไขตามแผน 

6.8 เจ้าของเอกสาร 
เจ้าของเอกสาร มีหน้าที่ความรับผิดชอบในการจัดท า ทบทวน และปรับปรุง นโยบายการรักษาความ
ม่ันคงปลอดภัยสารสนเทศ และเอกสารต่างๆ ที่เกี่ยวข้องในระบบ ISMS เพ่ือให้ม่ันใจว่าเอกสารมี
ความทันสมัยและสามารถน าไปใช้งานได้จริง Document Owner ต้องให้ความสนับสนุนในการ
ประกาศใช้และปฏิบัติตามเอกสารเพ่ือให้ม่ันใจว่าบุคคลที่เกี่ยวข้องสามารถปฏิบัติงานตามเอกสารได้
อย่างถูกต้อง 

6.9 ผู้มีส่วนเกี่ยวข้องกับระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
พนักงานทุกคน รวมถึงบุคคลภายนอกที่เกี่ยวข้อง ผู้รับจ้าง ที่ปรึกษา พนักงานช่ัวคราว คู่ค้า และผู้
ให้บริการ ที่ใช้งานข้อมูลหรือระบบเทคโนโลยีสารสนเทศของคณะฯ มีหน้าที่ความรับผิดชอบดังน้ี 
1. ปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ และเอกสารต่างๆ ที่เกี่ยวข้องของ

ระบบ ISMS อย่างเคร่งครัด 
2. ปกป้องและดูแลรักษาข้อมูลและทรัพย์สินสารสนเทศของคณะฯ อย่างเหมาะสม มิให้มีการเข้าถึง 

แก้ไข เปิดเผย หรือท าลายโดยบุคคลที่ไม่ได้รับอนุญาต 
3. รับผิดชอบและปฏิบัติตามหน้าที่ที่เกี่ยวข้องกับการรักษาความม่ันคงปลอดภัยของข้อมูลและ

ระบบเทคโนโลยีสารสนเทศที่ได้รับมอบหมายอย่างเหมาะสม 
4. รายงานส่ิงผิดปกติหรือจุดอ่อนด้านความม่ันคงที่พบเห็นต่อคณะฯ อย่างเหมาะสม 

7. การก าหนดวัตถุประสงค์และวางแผนการรักษาความม่ันคงปลอดภัยสารสนเทศ 
7.1 การก าหนดวัตถุประสงค์ด้านความม่ันคงปลอดภัยสารสนเทศของคณะฯ 

การก าหนดวัตถุประสงค์ด้านความม่ันคงปลอดภัยสารสนเทศในระดับฝ่ายงานที่มีความสอดคล้องกับ
วัตถุประสงค์ทางการด าเนินงาน วัตถุประสงค์ที่ก าหนดไว้ในนโยบายการรักษาความม่ันคงปลอดภัย
สารสนเทศ และวัตถุประสงค์ของระบบ ISMS เพ่ือก าหนดทิศทางในการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศภายในคณะฯ ให้สอดคล้องกับวัตถุประสงค์ทางการด าเนินงาน ความต้องการ 
และความคาดหวังของผู้ที่เกี่ยวข้อง 

7.2 การวางแผนการรักษาความม่ันคงปลอดภัยสารสนเทศ 
จัดท าแผนการรักษาความม่ันคงปลอดภัยสารสนเทศของคณะฯ เพ่ือก าหนดกิจกรรมที่ต้องด าเนินการ
เพ่ือให้บรรลุวัตถุประสงค์ด้านการรักษาความม่ันคงปลอดภัยสารสนเทศของคณะฯ ที่ได้ก าหนดไว้ 
ก าหนดการ และผู้รับผิดชอบ 

8. ระบบบริหารความม่ันคงปลอดภัยสารสนเทศ (Information Security Management System) 
ระบบบริหารความม่ันคงปลอดภัยสารสนเทศ หรือ ระบบ ISMS ของคณะฯได้รับการจัดต้ัง ใช้งาน 
ตรวจสอบ และปรับปรุงอย่างต่อเน่ือง ตามข้อก าหนดของมาตรฐาน ISO 27001:2013 โดยใช้
หลักการบริหารความเส่ียง เพ่ือสร้างความม่ันใจให้กับผู้ที่เกี่ยวข้อง ว่าข้อมูลและระบบสารสนเทศที่
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ส าคัญของคณะฯ จะได้รับปกป้องอย่างเหมาะสม นอกจากน้ีระบบ ISMS ยังได้รับการออกแบบให้
สามารถท างานได้อย่างสอดคล้องกับกระบวนการและโครงสร้างการบริหารงานของคณะฯ โดย
ครอบคลุมกิจกรรมที่ส าคัญดังต่อไปน้ี 
1. การก าหนดความต้องการของคณะฯ ในการรักษาความม่ันคงปลอดภัยสารสนเทศ และการ

ประกาศใช้งานนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ รวมถึงการส่ือสารให้ ผู้ที่
เกี่ยวข้องรับทราบ 

2. การประเมินความเส่ียงด้านความม่ันคงปลอดภัยสารสนเทศของคณะฯ 
3. การสร้างมาตรการควบคุมที่สอดคล้องกับความเส่ียงของคณะฯ 
4. การตรวจสอบและวัดผลการด าเนินงานและประสิทธิผลของระบบ ISMS 
5. การปรับปรุงอย่างต่อเน่ืองที่สอดคล้องตามผลการวัดและวัตถุประสงค์ท่ีวางไว้ 

องค์ประกอบหลักของระบบระบบบริหารความม่ันคงปลอดภัยสารสนเทศ ของคณะฯ แสดงได้ดัง
แผนภาพ ดังน้ี 

 

 

 

 

 

 

 

 

ภาพแสดงองค์ประกอบหลักของระบบระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 

8.1 Clause 4 การวิเคราะห์บริบทท่ีเกี่ยวข้องและการก าหนดขอบเขตของระบบ ISMS (Context of 
the organization) 
ท าการวิเคราะห์บริบทภายในและภายนอก รวมถึงความคาดหวังของผู้ที่เกี่ยวข้อง เพ่ือก าหนด
วัตถุประสงค์ด้านการรักษาความม่ันคงปลอดภัยสารสนเทศของคณะฯ และขอบเขตของระบบ ISMS 

8.2 Clause 5 การชี้น าคณะฯ โดยผู้บริหาร (Leadership) 
ผู้บริหารให้ความส าคัญและให้ความสนับสนุนการด าเนินงานของระบบ ISMS โดยการประกาศ
นโยบายการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศ ก าหนดหน้าที่ความรับผิดชอบของพนักงาน 
ทบทวนการด าเนินงานของระบบ ISMS และจัดสรรทรัพยากรที่จ าเป็นในการด าเนินงานและปรับปรุง
ระบบ ISMS อย่างต่อเน่ือง อ้างอิง Information Security Policy 
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8.3 Clause 6 การวางแผนการด าเนินงานของระบบ ISMS (Planning) 
ท าการวางแผนการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศของคณะฯ เพ่ือก าหนดกิจกรรมที่ต้อง
ด าเนินการเพ่ือให้บรรลุวัตถุประสงค์ด้านการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศของคณะฯ ที่
ได้ก าหนดไว้ ตลอดจนท าการวิเคราะห์ความเส่ียงด้านความม่ันคงปลอดภัยข้อมูลสารสนเทศ รวมถึง
ความเส่ียงที่อาจส่งผลต่อการด าเนินงานของระบบ ISMS และวางแผนแกไ้ขความเส่ียงโดยเลือกใช้งาน
มาตรการควบคุมที่สมเหตุสมผล 

8.4 Clause 7 การสนับสนุนการด าเนินงานของระบบ ISMS (Support) 
ท าการบริหารทรัพยากรที่จ าเป็นต่อการด าเนินงานของระบบ ISMS โดยเฉพาะอย่างยิ่งทรัพยากร
บุคคลให้มีความรู้ความสามารถ และความตระหนักถึงความจ าเป็นในการปฏิบัติตามนโยบายการ
รักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศและกระบวนการของระบบ ISMS 

8.5 Clause 8 การด าเนินงานของระบบ ISMS (Operation) 
ก ากับดูแลการด าเนินงานของระบบ ISMS และกิจกรรมการแก้ไขความเส่ียงให้มีประสิทธิผลและ
เป็นไปตามแผนที่วางไว้ รวมถึงติดตามให้มีการประเมินความเส่ียงและวางแผนแก้ไขความเส่ียงอย่าง
สม่ าเสมอ หรือเม่ือมีความเปล่ียนแปลงที่ส าคัญที่อาจส่งผลต่อความเส่ียงของคณะฯ 

8.6 Clause 9 การประเมินประสิทธิผลของระบบ ISMS (Performance Evaluation) 
ท าการตรวจสอบและประเมินประสิทธิผลของกระบวนการและมาตรการควบคุมต่างๆ เปรียบเทียบ
กับนโยบายการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศ มาตรฐานที่เกี่ยวข้อง ตัวช้ีวัด และ
วัตถุประสงค์ด้านการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศของคณะฯ และรายงานผลต่อ
ผู้บริหาร 

8.7 Clause 10 การปรับปรุงระบบ ISMS อย่างต่อเนื่อง (Improvement) 
ท าการแก้ไขข้อบกพร่องที่พบจากการตรวจสอบและประเมินประสิทธิผลของกระบวนการและ
มาตรการควบคุมต่างๆ รวมถึงท าการปรับปรุงระบบ ISMS อย่างต่อเน่ือง โดยการทบทวนและ
ปรับปรุงวัตถุประสงค์ด้านการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศของคณะฯ และแผนงานที่
เกี่ยวข้อง 

9. การสนับสนุนการด าเนินงานของระบบ ISMS 

9.1 การจัดฝึกอบรม การให้ความรู้ และความสามารถของพนักงาน 
ISMR/ISMA และหัวหน้างาน ต้องให้ความสนับสนุนในการจัดฝึกอบรม ให้ความรู้แก่พนักงานที่
เกี่ยวข้องที่ได้รับมอบหมายหน้าที่ความรับผิดชอบในระบบ ISMS อย่างเหมาะสมและเพียงพอต่อการ
ปฏิบัติงาน โดย 
1. ระบุความสามารถท่ีจ าเป็นส าหรับพนักงานที่ท าหน้าที่เก่ียวข้องกับระบบ ISMS 
2. จัดให้มีการฝึกอบรม หรือจัดหาบุคลากรที่มีความรู้เข้าท างาน (ในกรณีที่จ าเป็น) 
3. ประเมินประสิทธิผลของการฝึกอบรม และด าเนินการตามความเหมาะสม 
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4. จัดเก็บบันทึกของการฝึกอบรม ตลอดจนหลักฐานอ่ืนๆ ที่เป็นเครื่องยืนยันความรู้ความสามารถ 
และประสบการณ์ของพนักงาน 

ISMR/ISMA และหัวหน้างานต้องท าให้พนักงานที่มีหน้าที่เกี่ยวข้องกับระบบ ISMS ตระหนักถึง
ความส าคัญของหน้าที่ความรับผิดชอบของตนในการรักษาความม่ันคงปลอดภัยของข้อมูล และช่วยให้
คณะฯ ประสบความส าเร็จตามวัตถุประสงค์ที่ก าหนดไว้ 

9.2 การสื่อสารภายในและภายนอก 
จัดท าแผนการส่ือสาร (Security Communication Plan) เพ่ือส่ือสารข้อมูลที่จ าเป็นต่อการบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศไปยังผู้ที่เก่ียวข้องทั้งภายในและภายนอกคณะฯ 
1. การส่ือสารภายในคณะฯ หมายถึง การส่ือสารระหว่างส่วนงาน และการรายงานต่อผู้บริหาร 
2. การส่ือสารภายนอกคณะฯ หมายถึง การส่ือสารระหว่างคณะฯ กับหน่วยงานภายนอก เช่น คู่ค้า 

ผู้ให้บริการภายนอก หรือหน่วยงานภาครัฐที่เกี่ยวข้อง และการส่ือสารระหว่างคณะฯ กับ
บุคคลภายนอก เช่น ผู้รับบริการ บุคคลทั่วไป เป็นต้นอ้างอิง Security Communication Plan 

9.3 การก ากับดูแลการปฏิบัติงานของผู้ให้บริการภายนอก 
ท าการก ากับดูแลผู้ให้บริการภายนอกที่ด าเนินกิจกรรมหรือกระบวนการด้านการรักษาความม่ันคง
ปลอดภัยข้อมูลสารสนเทศให้แก่คณะฯ โดยควบคุมให้กิจกรรมหรือกระบวนการดังกล่าว เป็นไปตาม
นโยบายด้านการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศของคณะฯ ตลอดจนเอกสารสนับสนุน
อ่ืนๆ ที่เก่ียวข้อง พร้อมทั้งท าการประเมินผลผู้ให้บริการภายนอกและสนับสนุนให้มีการปรับปรุงอย่าง
ต่อเน่ือง 

10. การบริหารจัดการความเสี่ยง 
การบริหารจัดการความเส่ียง คือกระบวนการที่เป็นระบบ ในการระบุความเส่ียง ประเมินความเส่ียง และ 
แก้ไขควบคุมความเส่ียงให้อยู่ในระดับที่คณะฯ สามารถยอมรับได้ กระบวนการบริหารจัดการความเส่ียง
ถือเป็นหัวใจส าคัญที่ท าให้ระบบ ISMS ของคณะฯ สามารถรักษาไว้ซึ่งความม่ันคงปลอดภัยสารสนเทศ 
โดยการบริหารจัดการความเส่ียงเป็นงานที่ต้องด าเนินการอย่างต่อเน่ืองเพ่ือแก้ไขและควบคุมความเส่ียงที่
อาจเกิดขึ้นจากการเปล่ียนแปลงทั้งจากภายในและภายนอกคณะฯ 

มาตรฐานที่ใช้อ้างอิงในการบริหารจัดการความเส่ียงของคณะฯ 
1. ISO 31000:2009, Risk Management – Principles and guidelines 
2. ISO/ IEC 27005:2011, Information technology -  Security techniques -  Information 

security risk management 

10.1 เกณฑ์ในการยอมรับความเสี่ยงและระดับความเสี่ยงที่สามารถยอมรับได้ 
คณะฯ จัดแบ่งระดับความเส่ียงเป็น 5 ระดับ คือ Extreme, High, Medium, Low และ Very 
Low โดยระดับความเส่ียงที่คณะฯ สามารถยอมรับได้โดยไม่จ าเป็นต้องด าเนินการแก้ไขและ
ควบคุมความเส่ียงคือ ระดับ Very Low และ Low เท่าน้ัน การยอมรับความเส่ียงที่เกินกว่า Low 
ต้องด าเนินการอย่างเป็นลายลักษณ์อักษรและต้องได้รับความเห็นชอบจากผู้บริหารที่เกี่ยวข้อง 
โดยหลักเกณฑ์ในการยอมรับความเส่ียงที่เป็นไปได้คือ 



                                                         - 16 -       
 

รหัสเอกสาร : ISMS-PL-I-006 
ฉบับที่ : 2.1 

ประเภทเอกสาร : เอกสารภายใน  

1. การลงทุนเพ่ือแก้ไขและควบคุมความเส่ียงไม่คุ้มค่าเม่ือเทียบกับผลกระทบสูงสุดที่สามารถ
เกิดขึ้นได้ 

2. ความเส่ียงไม่สามารถแก้ไขและควบคุมให้ลดลงมาอยู่ในระดับ Very Low หรือ Low ได้ 
3. การตัดสินใจของผู้บริหารที่จะไม่ด าเนินการกับความเส่ียงน้ัน ซึ่งต้องมีเหตุผลสนับสนุนที่

เหมาะสม 

10.2 กระบวนการบริหารจัดการความเสี่ยง 
กิจกรรมหลักของกระบวนการบริหารจัดการความเส่ียงมี 3 ส่วนคือ 
1. การประเมินความเส่ียง (Risk Assessment) 

การประเมินความเส่ียง คือ การวิเคราะห์หาค่าความเส่ียงโดยพิจารณาถึงเหตุการณ์ความ
เส่ียง (Risk Scenario) ที่เป็นไปได้ โดยเหตุการณ์ความเส่ียงน้ีมีนัยครอบคลุมภัยคุกคาม 
(Threat) และจุดอ่อน (Vulnerability) ที่เกี่ยวข้อง จากน้ันจึงด าเนินการประเมินค่าความ
เป็นไปได้ (Likelihood) ที่จะเกิดความเหตุการณ์ความเส่ียงขึ้น และประเมินค่าผลกระทบ 
(Consequence) จากเหตุการณ์ความเส่ียงน้ัน โดย อ้างอิงตาม ขั้นตอนการปฏิบัติงาน การ
บริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ (Risk Management Procedure) 

2. การแก้ไขและควบคุมความเส่ียง (Risk Treatment) 
การแก้ไขและควบคุมความเส่ียง คือ การหาวิธีการหรือเครื่องมือต่างๆ ที่เหมาะสม เพ่ือแก้ไข
และควบคุมความเส่ียงให้อยู่ในระดับที่คณะฯ สามารถยอมรับได้ โดยมีแนวทางที่เป็นไปได้ใน
การแก้ไขและควบคุมความเส่ียง ดังน้ี 
1. แก้ไขความเส่ียง 
2. ยอมรับความเส่ียง 
3. หลีกเล่ียงความเส่ียง 
4. โอนหรือแบ่งปันความเส่ียงกับหน่วยงานอื่น 
5. ยอมให้ความเส่ียงเพ่ิมข้ึน เพ่ือโอกาสทางการด าเนินงาน 
การเลือกแนวทางเพ่ือแก้ไขและควบคุมความเส่ียงต้องพิจารณาความเหมาะสมและ
ทรัพยากรที่ต้องใช้ ทั้งน้ี การด าเนินการแก้ไขความเส่ียง ให้อ้างอิงวิธีการแก้ไขจากมาตรการ
ควบคุมต่างๆ (Controls) ใน Annex A ของมาตรฐาน ISO 27001: 2013 

3. การทบทวนการประเมินความเส่ียง (Review of Risk Assessment) 
ผลการประเมินความเส่ียงต้องได้รับการทบทวนตามรอบเวลาที่ก าหนดไว้อย่างเหมาะสม 
อย่างน้อยปีละ 1 ครั้ง หรือเม่ือมีการเปล่ียนแปลงที่ส าคัญเกิดขึ้น เพ่ือให้ม่ันใจว่าวิธีการที่ใช้ 
และผลการประเมินความเส่ียงสอดคล้องกับสถานการณ์ปัจจุบัน และไม่มีข้อผิดพลาด 

11. การประเมินประสิทธิผล (Performance Evaluation) 
การประเมินประสิทธิผล เป็นกระบวนการส าคัญที่แสดงให้เห็นถึงประสิทธิผล และการพัฒนาอย่าง
ต่อเน่ืองของระบบ ISMS ซึ่งช่วยให้คณะฯ ทราบว่า นโยบาย เอกสารสนับสนุน กระบวนการ มาตรการ
ควบคุม และแนวทางการแก้ไขและควบคุมความเส่ียงต่างๆ ที่เลือกใช้มีประสิทธิผลดีเพียงใด โดยท าการ
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ประเมินประสิทธิผลทั้งในส่วนของ ISMS Requirements (Clause 4 – 10) และ มาตรการควบคุมต่างๆ 
(Controls) ที่เลือกใช้งานใน Annex A ของมาตรฐาน ISO 27001: 2013 

ตัวช้ีวัดที่ใช้ในการประเมินประสิทธิผล มีทั้งตัวช้ีวัดก่อนเกินเหตุ (Lead Indicator) และตัวช้ีวัดหลัง
เกิดเหตุ (Lag Indicator) เพ่ือให้ได้รับข้อมูลที่ครอบคลุม ผลที่ได้จากการประเมินประสิทธิผลจะถูก
รายงานไปยังผู้บริหารและผู้ที่เกี่ยวข้อง เพ่ือพิจารณาด าเนินการแก้ ไขหรือปรับปรุงระบบ ISMS ต่อไป 
อ้างอิง ขั้นตอนการปฏิบั ติงานการวัดและควบคุมประสิทธิผล ( Effectiveness Measurement 
Procedure) 

12. การตรวจประเมินภายในของระบบ ISMS 
คณะฯ จัดให้มีการตรวจประเมินภายในส าหรับระบบ ISMS อย่างน้อยปีละ 1 ครั้ง เพ่ือให้ม่ันใจว่าการ
ด าเนินงานของระบบ ISMS 
1. เป็นไปตามข้อก าหนดของมาตรฐาน ISO 27001:2013 และ กฎหมายกฎระเบียบต่างๆ ที่เก่ียวข้อง 
2. เป็นไปตามข้อก าหนดและเอกสารของระบบ ISMS ของคณะฯ 
3. มีการน าไปปฏิบัติอย่างมีประสิทธิผล 
การวางแผนการตรวจประเมินภายในต้องพิจารณาถึงความส าคัญของกระบวนการ ส่วนงาน หรือพ้ืนที่ที่
จะท าการตรวจประเมิน และผลจากการตรวจประเมินในครั้งก่อน โดยผู้ท าการตรวจประเมินต้องได้รับการ
ฝึกอบรม และคัดเลือกอย่างเหมาะสม มิให้มีการตรวจประเมินงานในส่วนที่ตนมีส่วนเกี่ยวข้อง ทั้งน้ี การ
วางแผน การด าเนินการตรวจประเมิน การรายงานผล และการติดตามทบทวนการแก้ไข ให้ปฏิบัติตาม 
Internal ISMS Audit Procedure โดยผู้บริหารของส่วนงานที่ถูกตรวจประเมินต้องให้ความร่วมมือในการ
หาสาเหตุและด าเนินการแก้ไขข้อบกพร่องที่ตรวจพบ 

13. การทบทวนระบบ ISMS โดยผู้บริหาร 
ISMS Steering Committee ต้องจัดประชุมเพ่ือทบทวนการด าเนินงานของระบบ ISMS อย่างน้อยปีละ 
1 ครั้ง เพ่ือให้ม่ันใจว่าการด าเนินงานของระบบ ISMS ของคณะฯ มีความเหมาะสม เพียงพอ และมี
ประสิทธิผล การทบทวนดังกล่าวต้องพิจารณาถึงโอกาสในการปรับปรุงระบบ ISMS และการเปล่ียนแปลง
ต่างๆ ที่จ าเป็นต้องด าเนินการ รวมถึงพิจารณาทบทวนและปรับปรุงนโยบายการรักษาความม่ันคง
ปลอดภัยสารสนเทศ และวัตถุประสงค์ในการรักษาความม่ันคงปลอดภัยสารสนเทศของคณะฯ ทั้งน้ี ผล
การทบทวนต้องได้รับการบันทึกไว้อย่างเหมาะสม 
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ภาพแสดงประกอบการทบทวนระบบระบบบริหารความม่ันคงปลอดภัยสารสนเทศโดยผู้บริหาร 

14. การด าเนินการแก้ไข 
คณะฯ จัดให้มีกระบวนการด าเนินการแก้ไข (Corrective Action) เพ่ือก าจัดสาเหตุของปัญหาหรือ
ข้อบกพร่อง (Nonconformity) ที่พบในระบบ ISMS เพ่ือป้องกันมิให้เกิดซ้ า โดยการด าเนินการทั้งหมด
ต้องได้รับการส่ือสารไปยังพนักงานที่เกี่ยวข้องตามความเหมาะสม และมีการติดตามและตรวจสอบผลการ
ด าเนินการเพ่ือให้ ม่ันใจว่าบรรลุตามวัตถุประสงค์ของการด าเนินการ อ้างอิง Corrective Action 
Procedure 

15. Statement of Applicability (SoA) 
Statement of Applicability หรือ SoA คือ เอกสารที่ระบุถึงการประยุกต์ใช้มาตรการควบคุมต่างๆ 
(Controls) ทั้ง 114 ข้อของมาตรฐาน ISO 27001: 2013 ของคณะฯ โดยระบุถึง 

1. มาตรการควบคุมต่างๆ (Controls) ที่ได้เลือกใช้งานในระบบ ISMS พร้อมด้วยค าอธิบายของการ
ประยุกต์ใช้งาน หรือ อ้างอิงถึงเอกสารที่เกี่ยวข้องที่สามารถอธิบายการประยุกต์ใช้มาตรการต่างๆ 
(Controls) น้ันๆ ได้ 

2. มาตรการควบคุมต่างๆ (Controls) ที่มิได้น ามาประยุกต์ใช้งาน พร้อมเหตุผลของการไม่น ามาใช้ 
อ้างอิง Statement of Applicability 
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16. การปรับปรุงระบบ ISMS อย่างต่อเนื่อง 
คณะฯ ให้ความส าคัญต่อการปรับปรุงระบบ ISMS อย่างต่อเน่ือง เพ่ือให้การรักษาความม่ันคงปลอดภัย
ข้อมูลสารสนเทศมีประสิทธิผล และสามารถปกป้องทรัพย์สินสารสนเทศ ข้อมูล และระบบสารสนเทศที่
ส าคัญของคณะฯ จากภัยคุกคามที่มีการเปล่ียนแปลงหรือเกิดขึ้นใหม่อยู่เสมอ โดยท าการทบทวนบริบท
ภายในและภายนอก ตลอดจนความต้องการและความคาดหวังของผู้ที่เกี่ยวข้อง เพ่ือปรับปรุงวัตถุประสงค์
ในการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศและแผนการรักษาความม่ันคงปลอดภัยข้อมูล
สารสนเทศของคณะฯ เป็นประจ าทุกปี 




