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นโยบายด้านความม่ันคงปลอดภัยสารสนเทศ (Information Security Policy) 

1. วัตถุประสงค์ 

เพ่ือปกป้องข้อมูลและระบบสารสนเทศของคณะแพทยศาสตร์ มหาวิทยาลัยเชียงใหม่ (คณะฯ) โดยเฉพาะ
ทรัพย์สินที่ส าคัญ ภายใต้ขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS) ให้มี
ความมั่นคงปลอดภัย และเพ่ิมความเชื่อมั่นแก่ผู้ที่เกี่ยวข้อง โดยปกป้องไม่ให้ระบบสารสนเทศสามารถ
เข้าถึงได้โดยไม่ได้รับอนุญาต ปกป้องจากภัยคุกคามและความเสี่ยงที่มี ทั้งจากภายใน และภายนอกคณะฯ  

 

2. ขอบเขต 

ขอบเขตของนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ ครอบคลุมการด าเนินงานของบุคคล/หน่วยงาน 
ที่อยู่ภายใต้ขอบเขตการขอรับรองมาตรฐาน รวมถึงข้อมูล ทรัพย์สิน และบุคลากรที่เก่ียวข้อง 
 

3. ค าจ ากัดความ 

-
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4. นโยบาย 

1. จัดให้มีนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ และนโยบายที่เกี่ยวข้องกับการด าเนินการใน
ระบบสารสนเทศที่เป็นลายลักษณ์อักษร ซึ่งได้รับการอนุมัติจากผู้บริหารระดับสูง รวมถึงการ
แก้ไขเปลี่ยนแปลงต้องได้รับการอนุมัติก่อนเผยแพร่ทุกครั้ง 

2. นโยบายที่จัดท าต้องมีการก าหนดวัตถุประสงค์ ขอบเขต ความรับผิดชอบ และเนื้อหาอย่างชัดเจน 
3. นโยบายที่จัดท าต้องมีการเผยแพร่ให้บุคคลที่เกี่ยวข้องรับทราบ และปฏิบัติตาม รวมถึงมีการ

จัดเก็บให้ผู้ที่ใช้งาน และผู้ที่เก่ียวข้องเข้าถึงได้ง่าย 
4. มีการทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ 1 ครั้ง ให้สอดคล้องต่อความต้องการของ

คณะฯ ในด้านของการรักษาความมั่นคงปลอดภัยสารสนเทศ เพ่ือรับมือต่อภัยคุกคามในรูปแบบ
ต่างๆที่อาจจะส่งผลต่อการด าเนินงานของทางคณะฯ ทั้งในปัจจุบัน และในอนาคต 

5. ข้อมูลที่ส าคัญของคณะฯ ต้องได้รับการรักษาความลับอย่างเหมาะสม มีความถูกต้องและสมบูรณ์
ครบถ้วน รวมถึงต้องมีความพร้อมใช้งานอยู่เสมอ 

6. บุคลากรในขอบเขต ต้องได้รับการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ 
7. มีการก าหนดระดับความเสี่ยงที่ยอมรับได้ในระบบสารสนเทศ และก าหนดมาตรการหรือวิธีปฏิบัติ

ในการควบคุมความเสี่ยง 
8. จัดให้มีการบริหารจัดการความเสี่ยง (Risk Management) ที่เกี่ยวข้องกับความมั่นคงปลอดภัย

สารสนเทศของคณะฯ 
9. จัดให้มีการประเมินความเสี่ยงในระบบสารสนเทศอย่างน้อยปีละ 1 ครั้ง หรือ เมื่อมีการ

เปลี่ยนแปลงที่ส าคัญในระบบสารสนเทศ ซึ่งต้องมีการรายงานผลการประเมินความเสี่ยงแก่
ผู้บริหารระดับสูงให้รับทราบ 

10. จัดให้มีกระบวนการในการรายงาน สืบสวน รับมือ และจัดการกับเหตุการณ์ละเมิดความมั่นคง
ปลอดภัยสารสนเทศอย่างเหมาะสม  

11. ก าหนดกระบวนการในการด าเนินงานอย่างต่อเนื่อง เมื่อเกิดสภาวะฉุกเฉินหรือภัยพิบัติ โดยต้อง
ค านึงถึงความส าคัญด้านการด าเนินการอย่างต่อเนื่อง และการรักษาความม่ันคงปลอดภัยที่ดี โดย
ด าเนินการจัดท าแผน ดูแลรักษา และทดสอบแผนอย่างเหมาะสม 

12. มีการตรวจสอบ รวมถึงประเมินการด าเนินการตามนโยบายอย่างน้อยปีละ 1 ครั้งเพ่ือประเมิน
ประสิทธิภาพ ประสิทธิผล และความเพียงพอของนโยบาย 

5. บทลงโทษ 

การละเมิด ฝ่าฝืน หรือไม่ปฏิบัติตามนโยบาย รวมวิธีปฏิบัติงาน และเอกสารที่เกี่ยวข้อง ไม่ว่าโดย
เจตนา หรือไม่เจตนา ถือเป็นความผิดซึ่งต้องถูกลงโทษทางวินัยตามความเหมาะสม หากการ
ละเมิด ฝ่าฝืน หรือไม่ปฏิบัติตามเข้าข่ายการกระท าความผิดทางกฎหมาย ผู้ละเมิดต้องได้รับการ
ด าเนินคดีทางกฎหมาย ตามท่ีกฎหมายระบุไว้ 

 




